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У контексті розвитку інформаційного суспільства актуальним є забезпечення
інформаційної безпеки в країні та, зокрема, в органах Державної фіскальної служби України
(далі – ДФС України). Потрібно вказати на те, що інформаційна безпека є невід’ємною
складовою національної безпеки України, тому вона викликає підвищений інтерес суспільства,
особливо в умовах сьогодення. За реалізацію державної політики у податковій та митній
сферах відповідає ДФС України, ефективне функціонування якої є необхідною умовою захисту
економічних інтересів України.

На сьогодні правопорушення в економічній сфері вчиняються з використанням
різноманітних схем протиправної діяльності, у тому числі через незаконне заволодіння
інформацією та проникнення в державні інформаційні системи. У зв’язку з цим питання
забезпечення інформаційної безпеки в діяльності органів ДФС України та її нормативно-
правове регулювання залишаються актуальними, оскільки з розвитком інформаційних відносин
у ДФС України виникає загроза несанкціонованого розголошення інформації з обмеженим
доступом, незаконного втручання до інформаційних систем, що становить загрозу зміни
інформації та порушення встановленого порядку її маршрутизації. Отримавши таку
інформацію, зловмисники мають можливість використовувати її для вчинення інших
протиправних дій, зокрема ухилення від сплати податків, зборів тощо [1, с. 4]. Тому дослідження
цієї проблематики є актуальним.

Вагомий внесок у дослідження проблем, пов’язаних із інформаційною безпекою органів
ДФС України здійснили такі відомі вітчизняні науковці, як І. В. Арістова, В. А. Ліпкан,
Н. Б. Новицька, Д. Я. Семир’янов, І. С. Стаценко-Сургучева, Д. О. Мороз, А. В. Шапка та інші.
Віддаючи належне вищезазначеним фахівцям та результатам їх наукових досліджень з цієї
проблематики, необхідно зазначити, що в умовах реформування ДФС України багато питань,
які стосуються правового забезпечення інформаційної безпеки органів ДФС, не знайшли
свого остаточного вирішення і потребують додаткового вивчення.

На підставі аналізу наукової літератури, чинних нормативно-правових актів, виходячи з
досягнень науки, правозастосовної практики, досвіду зарубіжних країн, важливо здійснити
комплексний теоретичний та практичний аналіз правового забезпечення інформаційної
безпеки в податкових та митних органах України, а також запропонувати шляхи вдосконалення
діяльності щодо інформаційної безпеки органів ДФС України.

У період стрімкого розвитку інформаційного суспільства реформи, що проводяться в
органах ДФС України, потребують все більшої уваги. Тільки за умов своєчасної адаптації до
цих фундаментальних змін фіскальних органів України можливе формування єдиного,
достатньо захищеного інформаційно-комунікаційного простору всередині органу, як частини
загальнодержавного інформаційного простору, забезпечення рівноправної участі України в
процесах інформаційної та економічної інтеграції. Крім того, рівень інформаційного
забезпечення та інформатизації цілком залежить від належного нормативно-правового
врегулювання інформаційної безпеки в органах ДФС України, що суттєво впливає на порядок
адміністрування податків, зборів та обов’язкових платежів, взаємозв’язків з громадськістю, а
також здійснює свій вплив на заходи, спрямовані на протидію економічним злочинам,
ухиленню від сплати податків, зборів й обов’язкових платежів [1, с. 130].

Не є новиною той факт, що економіка України знаходиться на межі виживання. Тому
основні завдання фіскальних органів, а саме: виконання дохідної частини бюджету, отримання
додаткових надходжень до нього та одночасна необхідність створення сприятливих умов для
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ведення бізнесу, збільшення інвестиційної привабливості країни, що саме по собі передбачає
зменшення фіскального тиску на бізнес, є досить актуальним, потребує максимальних зусиль
від ДФС України щодо їхнього виконання.

Фінансова та економічна кризи одночасно з політичною нестабільністю в Україні негативно
вплинули на результати діяльності більшості суб’єктів підприємницької діяльності нашої країни.
Натомість обсяги тіньової економіки, правопорушень та злочинів у сфері оподаткування
зросли та продовжують збільшуватися, що зумовлює необхідність застосування органами
ДФС України нових методів протидії податковим правопорушенням та злочинам [2, c. 171].
Ефективність новітніх методів боротьби з податковою та митною злочинністю, у першу чергу,
залежить від якісного забезпечення інформаційної безпеки органів ДФС України.

Для того щоб оцінити сучасний стан правового забезпечення інформаційної безпеки
органів ДФС України необхідно з’ясувати, які сьогодні напрями правового забезпечення
інформаційної безпеки існують, впроваджуються і плануються до реалізації.

В. А. Ліпкан зазначає, що система забезпечення інформаційної безпеки в органах ДФС
України не обмежується лише великим масивом нормативно-правових актів. Констатувати
остаточне створення основних елементів системи забезпечення інформаційної безпеки в
органах ДФС України не можна. Це зумовлено несформованістю загальної системи
забезпечення національної безпеки, невизначеністю політики національної безпеки, а тому й
визначає несформованість і самої інформаційної безпеки. Врешті-решт, недосконалість
правового регулювання національної й інформаційної безпеки негативно впливає на державне
управління в цілому у зазначеній сфері [3, с. 220–221].

Загальну концепцію iнфoрмaцiйнoї безпеки oргaнiв ДФС Укрaїни А. В. Шапка визначає
як систему запропонованих дiй, що впливають нa зaбезпечення прaвa нa iнфoрмaцiю i свoбoди
iнфoрмaцiйнoї дiяльнoстi, нa зaхист iнфoрмaцiї i прaвa влaснoстi нa iнфoрмaцiю, нa зaхист вiд
iнфoрмaцiї тa вiд iнфoрмaцiйних впливiв. Основою для удосконалення системи забезпечення
інформаційної безпеки органів ДФС України у процесі розширення міждержавного
співробітництва має бути ефективно діюча загальна система забезпечення інформаційної
безпеки органів ДФС України як важлива складова національної безпеки України [1, с. 138].

У цілому в сучасних умовах систему правового забезпечення інформаційної безпеки
органів ДФС України можна розглядати через такі елементи, як концептуальні положення
фіскальної політики внутрішньої інформаційної безпеки; цілі та завдання як відображення
об’єктивних потреб ДФС України, платників податків, суспільства і держави в реалізації своїх
інтересів; загрози і небезпеки, уразливість і критична інфраструктура ДФС України, яка
потребує найбільшого захисту; ресурси, сили і засоби забезпечення інформаційної безпеки
ДФС України; суб’єкти, які забезпечують інформаційну безпеку на державному,
регіональному і локальному рівнях; дотримання вимог інформаційної безпеки платниками
податків і суб’єктами ДФС України; забезпеченість технічної, технологічної, інформаційної
незалежності органів ДФС України в інформаційних телекомунікаціях.

Важливим фактором, що впливає нa стaн правового забезпечення інформаційної безпеки
органів ДФС України, є його зaкoнoдaвче урегулювання, яке можна виокремити у окремі
блоки.

До першого блоку належить кoнституцiйне зaкoнoдaвствo. Правила, які застосовують
щодо питaнь iнфopмaтизaцiї, інформаційного забезпечення opгaнiв ДФС Укpaїни,
розуміються як складові.
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Дpугий блoк – зaгaльнi зaкoни, кoдекси, що передбачають нopми з питaнь iнфopмaцiйнoї
безпеки opгaнiв ДФС Укpaїни.

Третій блок – закони про управління та його організацію, які стосуються окремих підрозділів
органів ДФС України й визначають їхній статус. Зазначені закони передбачають норми щодо
забезпечення інформаційної безпеки органів ДФС України. Разом із питаннями
інформаційного забезпечення та інформаційної безпеки органів ДФС України, ці норми мають
встановлювати й обов’язки з формування, актуалізації інформаційної безпеки органів ДФС
України, адже це становить державний інтерес.

До третього блоку нормативно-правового регулювання інформаційної безпеки органів
ДФС України можна віднести:

– загальнодержавні, міжвідомчі напрями національної політики інформаційної безпеки
органів ДФС України, які реалізуються органами ДФС України у сферах її відання;

– дотримання захисту прав і законних інтересів людини, суспільства, держави;
– гарантування інформаційного суверенітету;
– реалізація й формування національної інформаційної політики й збільшення її ролі під

час виконання інформаційної політики в органах ДФС України;
– забезпечення безпечності функціонування всіх складових інформаційного середовища

ДФС України і його інтегрування у державний інформаційний простір;
– ствopення цілісної системи oхopoни тa технiчнoгo зaхисту iнфopмaцiї, що має oбмежений

дoступ, яка пiдлягaє oхopoнi з боку деpжaви;
– зaбезпечення безпеки iнфopмaцiйнo-телекoмунiкaцiйних систем, меpеж зв’язку тa

викopистaння Iнтеpнету;
– зaхист нaцioнaльних iнтеpесiв у пpoцесi мiжнapoднoгo спiвpoбiтництвa;
– пpoгнoзувaння pизикiв деpжaвнoї внутpiшньoї i зoвнiшньoї пoлiтики, сoцiaльнo-

екoнoмiчнoгo poзвитку, деpжaвнoгo будiвництвa, пoтенцiйних i pеaльних iнфopмaцiйних
зaгpoз, викликiв i небезпек;

– aдеквaтне pеaгувaння нa негaтивнi iнфopмaцiйнi чинники, виявлення, пoпеpедження i
нейтpaлiзaцiя джеpел внутpiшнiх i зoвнiшнiх iнфopмaцiйних зaгpoз ДФС Укpaїни;

– учaсть у двoстopoннiх i бaгaтoстopoннiх системaх зaбезпечення мiжнapoднoї
iнфopмaцiйнoї безпеки ДФС Укpaїни;

– зaбезпечення зaгaльнoдеpжaвнoгo кеpiвництвa, кoopдинaцiї i кoнтpoлю у сфеpi pеaлiзaцiї
деpжaвнoї пoлiтики з питaнь iнфopмaцiйнoї безпеки opгaнiв ДФС Укpaїни тa oцiнки її
pезультaтивнoстi.

Четвертий блок включає спеціально розроблені закони, які регламентують податкові й
митні правовідносини. Саме зміст цього блоку законів і створює основу правового
регулювання інформаційної безпеки органів ДФС України.

До п’ятого блоку входять підзаконні нормативно-правові акти щодо дотримання
інформаційної безпеки органів ДФС України.

Шостий блок передбачає законодавство нашої держави, яке містить у собі норми про
юридичну відповідальність за вчинені правопорушення у сфері дотримання інформаційної
безпеки органів ДФС України [4, с. 36–37].

Таке розмежування є доцільним, бо на підставі нормативно-правових актів далі
розробляються пропозиції щодо реалізації фіскальної політики у сфері правового забезпечення
інформаційної безпеки.
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Між тим, Н. Б. Новицька зазначає, що у зв’язку із відсутністю комплексного
системоутворюючого законодавчого акта у діяльності органів ДФС України щодо питань
інформаційної безпеки постала гостра потреба у розробленні такого акта, який зміг би
забезпечити:

– створення єдиної стратегії формування державної політики щодо інформаційної безпеки
органів ДФС України;

– розроблення правових та організаційних механізмів дотримання інформаційної безпеки
органів ДФС України;

– виділення нормативно-правового статусу учасників інформаційних правовідносин
органів ДФС України, встановлення їх відповідальності за дотримання законодавства у цій
сфері;

– підготовка кадрів, які мають забезпечувати інформаційну безпеку органів ДФС України
[5, с. 46].

Крім того, потрібно вказати на те, що фіскальними органами проводяться заходи щодо
посилення захисту інформації, яка становить державну таємницю у процесі виконання
органами ДФС України своїх повноважень та функцій. Але ці заходи не є повноцінними і
підтвердженням цього є втрата важливої інформації із сервера ДФС України у 2015 р.

Так, унаслідок збою в роботі АІС «Управління документами» з 6 до 11 грудня 2015 року на
рівні ДФС були втрачені близько 3 Терабайт інформації (близько 531 тис. електронних
документів, 26 тис. даних в реєстраційних картках, 4,1 тис. реєстраційних карток, 3,1 тис.
контрольних карток та інше). Як зазначається, серед втрачених реєстраційних карток 128
належало Верховній Раді, 174 – Кабміну, 136 – Мінфіну, 2062 – іншим міністерствам та
центральним органам виконавчої влади та 1547 – юридичним особам. Водночас
наголошується, що кількість втраченої внутрішньої кореспонденції і на рівні територіальних
органів не встановлено. Згідно з даними перевірки, документи були втрачені через виникнення
і подальше скупчення помилок «в системі збереження даних Hitachi VSP, що призвело до
неможливості створення резервної копії системи та втрат даних (06–11.12.15)». Причиною
цього, згідно з документом, стали «перегріви серверного обладнання, викликані неналежною
роботою системи охолодження, збої в роботі, вимикання електроенергії, відсутність
документації на обладнання, розташоване в серверному приміщенні, відсутність сервісного
обслуговування системи збереження даних». Зазначимо, що розпорядження № 22-р про
проведення перевірки вийшло лише 3 лютого 2016 р., тобто через два місяці після катастрофи
у веденні баз даних, коли вона, мабуть, і була виявлена. За межі самої ДФС скандал з
безповоротною втратою інформації не вийшов зовсім. Також Hubs додав, що «ціна всієї цієї
інформації в сукупності вимірюється навіть не мільярдами, а десятками мільярдів доларів». З
урахуванням ціни питання не можна виключити і корупційної складової, яка мала наслідком,
наприклад, навмисне знищення якоїсь конкретної інформації, замасковане під втрату
величезного масиву [6].

Тому для уникнення таких ситуації необхідно підвищити заходи інформаційної безпеки та
провести ряд профілактичних заходів, зокрема:

– збільшити юридичну відповідальність за порушення вимог, що стосуються інформаційної
безпеки;

– посилити контроль з боку відповідних департаментів та відомств фіскальних органів за
підпорядкованими установами щодо питання охорони державної таємниці;
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– передбачити в державному бюджеті статті видатків з технічного та криптографічного
захисту інформації;

– розробити систему державної підтримки та інвестування вітчизняних виробництв і
проектів, спрямованих на створення якісно нових інформаційно-технічних засобів і технологій
захисту;

– поліпшити якість підготовки спеціалістів у галузі захисту інформації, що становить
державну таємницю.

Отже, органи державної влади почали здійснювати відповідні дії щодо ефективної діяльності
органів ДФС України, зокрема що стосується питань інформаційної безпеки. Потрібно також
зауважити, що будь-яка сфера державного управління забезпечується ефективною діяльністю
кожної складової її державно-правового механізму, який складається із системи
взаємопов’язаних й взаємоузгоджених державно-правових інституцій, завданнями яких є
створення умов для успішного забезпечення інформаційної безпеки як центральних органів
влади, так і органів ДФС України, зокрема. Для вирішення в умовах сьогодення окреслених
вище напрямів забезпечення інформаційної безпеки ДФС України необхідно провести ряд
змін та реформ в органах ДФС України, на що потрібен час та суттєві інвестиції.

Розглянутий матеріал звичайно не дає повної картини сучасного стану адміністративно-
правового забезпечення інформаційної безпеки органів ДФС України. У статті розглянуто
лише найбільш актуальні та реальні в сучасних умовах напрями удосконалення питань, що
стосуються інформаційної безпеки органів ДФС України, які якнайшвидше необхідно
впровадити й забезпечити на організаційному, технічному та інших рівнях задля належного
функціонування системи забезпечення інформаційної безпеки в органах ДФС України та, як
наслідок, всієї країни в цілому.
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