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Кіберзлочини в Україні та світі мають швидку динаміку розвитку, їх кількість і число
потерпілих від дій кіберзлочинців постійно збільшується. Але суспільство не виробило проти
такого виду злочинів ефективних заходів боротьби. Слід зазначити, кіберзлочини деякі вчені
трактують як різні види (групи) злочинів у сфері високих комп’ютерних технологій,
класифікація яких здійснювалася за різними ознаками. При цьому ознакою для «віднесення»
окремих злочинів у сфері високих технологій до комп’ютерних в загальному вигляді є знаряддя
скоєння злочину – комп’ютерна техніка, а ознакою для виділення кіберзлочину – специфічне
середовище скоєння злочинів – кіберпростір (середовище комп’ютерних систем і мереж) [1,
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с.18]. Безумовно, якщо розглядати групу злочинів, об’єднану в окремий розділ КК України, –
«злочини у сфері використання електронно-обчислювальних машин (комп’ютерів), систем
та комп’ютерних мереж і мереж електрозв’язку» у відриві від інших форм прояву злочинної
поведінки з використанням комп’ютерної техніки та високих технологій, при цьому
допускаючи, що вони не перебувають (не включені) в єдину мережу, то така класифікація
має сенс. Ми цілком погоджуємося з думкою автора про те, що їх включеність в мережі
різних рівнів і створює можливість для здійснення діянь, що характеризуються підвищеною
(кримінально караною) суспільною небезпекою [11, с. 321]. Проблема кіберзлочинності, хоч
відносно недавно виникла і взаємопов’язана зі сферою життєдіяльності людини, порівняно,
наприклад, з організованою або службової, однак неодноразово знаходила відображення в
роботах вітчизняних і зарубіжних криміналістів. Окремі питання кримінально правової
характеристики та кваліфікації злочинів у сфері комп’ютерних технологій і напрямів протидії
їм розглядалися як українськими вченими: Д. С. Азаровим, П. Д. Біленчуком, В. А. Глушковим,
Н. А. Гуторовою, Н. В. Карчевський, П. І. Орловим, С. А. Орловим, Н. І. Хавронюком, так і
зарубіжними криміналістами: В. І. Алескеровим, В. Б. Веховим, М. А. Єфремовою,
Б. Д. Завидовою, Д. А. Зиковим, С. Я. Казанцевим, В. А. Кемпф, С. П. Кушніренком,
А Я. Мініним, Ю. І. Ляпуновим, В. А. Мазуровим, В. А. Мінаєвим, В. Б. Наумовим,
В. Н. Черкасовим, В. Г. Щелкуновим та ін.

Незважаючи на досить широке коло досліджень, окремі аспекти цієї проблеми залишаються
розробленими недостатньо і вимагають подальших наукових пошуків. Перш за все це
стосується виділення кіберзлочинності як самостійного виду злочинності, визначення її
специфічних особливостей, кола діянь, характерних для цього виду злочинних проявів,
класифікації комп’ютерних злочинів і об’єктів злочинних посягань даного виду.

Метою даної роботи є формулювання поняття кіберзлочинності як самостійного виду
злочинності, виявлення її загальних (характерних для переважної більшості видів «традиційної»
злочинності) і специфічних ознак, виділення форм і видів злочинних проявів та визначення
поняття «кіберзлочин».

Відсутність чіткого визначення і опису кіберзлочинності призводить до того, що організації
до кінця не усвідомлюють пов’язаних з нею ризиків. Це ускладнює процес виявлення та
запобігання злочинам.

Кіберзлочинність – це явище міжнародного значення, рівень якого прямо залежить від
рівня розвитку та впровадження сучасних комп’ютерних технологій, мереж їх загального
користування та доступу до них.

Термін «кіберзлочин» утворений сполученням двох слів: кіберпростір і злочин. Термін
«кіберпростір» (у вітчизняній літературі частіше зустрічаються терміни «віртуальний простір»
або «віртуальний світ») позначає інформаційний простір, що моделюється за допомогою
комп’ютера, в якому існують визначені об’єкти або символьне уявлення інформації – місце,
де діють комп’ютерні програми і переміщуються дані. Використання цього терміна поширене
у світовій науковій літературі та вживається не як юридична категорія, а як визначення
соціального та технічного феномену. Термін «кіберзлочини» у подальшому
використовуватиметься і як синонім термінів «транснаціональні комп’ютерні злочини»,
«злочини, що вчиняються за допомогою мережі Internet». Під терміном «кіберзлочини»
будемо розуміти соціальне явище, що являє собою навмисну мотивовану атаку з
використанням мережі Internet на інформацію в комп’ютерній системі, програми або дані,
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що чиниться окремою особою або угрупуваннями, яке має суспільну небезпеку для
суспільного ладу України, його політичної й економічної системи, власності, особі, політичним,
трудовим, майновим та іншім правам і свободам громадян [7].

Визначення кіберзлочинності головним чином залежать від того, в яких цілях цей термін
буде використовуватися. Основу кіберзлочинності становлять обмежене число діянь,
спрямованих проти конфіденційності, цілісності та доступності комп’ютерних даних або систем,
що передбачають використання комп’ютера в цілях отримання особистого або фінансового
прибутку або заподіяння особистої або фінансової шкоди, включаючи форми злочинів,
пов’язаних з використанням персональних даних.

Кіберзлочинність (або «злочин з використанням комп’ютерних технологій») – це
економічний злочин, скоєний з використанням обчислювальної техніки та мережі Інтернет.

Приклади кіберзлочинності можуть бути різними: розповсюдження вірусів, незаконне
вивантаження інформації, фішинг і фармінг, а також розкрадання особистої інформації
(наприклад, реквізитів банківських рахунків). До цієї категорії відносять тільки ті економічні
злочини, в яких основним (а не допоміжним або супутнім) інструментом скоєння злочину є
комп’ютер, Інтернет або електронні носії інформації та пристрої. Сьогодні є непоодинокими
факти кібератак ззовні, що порушує, а іноді унеможливлює роботу багатьох відомств [16,
с. 518–519].

На думку фахівців, існує 5 основних видів кібератак, цілі та методи яких іноді збігаються:
– фінансові злочини і шахрайство: вчиняються організованими і добре фінансуються

групами осіб, що займаються розкраданням коштів та інших активів за допомогою сучасних
технологій;

– шпигунство. На сьогодні корпоративна пошта і файли, а також традиційні об’єкти
інтелектуальної власності, такі як результати наукових досліджень і розробок, становлять велику
цінність для будь-якої організації;

– розкрадання інтелектуальної власності – це постійна загроза. Жертви можуть навіть не
здогадуватися про те, що трапилося до моменту раптової появи піратських копій на ринку
або реєстрації патенту на результати досліджень і розробок третіми особами;

– військові дії. Сюди відносять військові конфлікти між різними країнами, а також спроби
заволодіти організаціями приватного сектору, особливо такими важливими
інфраструктурними об’єктами національного масштабу, як енергетична, телекомунікаційна
та фінансова системи;

– тероризм. Перегукується із загрозою військових дій. Атаки відбуваються терористичними
групами (з можливою підтримкою з боку держави) з метою заволодіння стратегічно важливими
приватними або державними інфраструктурними об’єктами;

– активізм. За своєю природою нагадує деякі інші категорії, але атаки при цьому
відбуваються прихильниками ідеалізму.

Не існує загальноприйнятого визначення кіберзлочинності. Відповідно, відсутність чіткого
визначення кіберзлочинності ускладнює процес виявлення та реагування на кіберзлочини,
тим більше коли організаціям навіть невідомо про існуючу небезпеку. Більше того, неповне
розуміння «концепції противника» може звести нанівець всі спроби боротьби з
кіберзлочинністю.

Виникає гостре питання, кіберзлочинність – це просто інструмент для здійснення
незаконних дій або окремий вид економічної злочинності? Чи повинні організації вживати
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спеціальних заходів для управління цим ризиком на додаток до звичайних механізмів виявлення
та запобігання шахрайству? [4]

Кіберзлочинність – одне з п’яти найпоширеніших економічних злочинів в Україні.
Кіберзлочинність – це п’ятий за значимістю вид економічної злочинності в Україні, слідом за
незаконним привласненням майна, хабарництвом і корупцією, практикою підриву конкуренції
і маніпуляцією з фінансовою звітністю. За результатами опитування, на кіберзлочинність
припадає 23 % випадків шахрайства в світі, про які повідомили учасники опитування, і 17 % в
Україні [4].

Дані огляду в сфері інформаційної безпеки свідчать про те, що кіберзлочини стають більш
витонченими, що ускладнює їхнє виявлення та запобігання. Це може призвести до ще більших
збитків і втрат у майбутньому. Новий ризик чи реальні випадки шахрайства, обсяги якого
неухильно зростають? Не всі з перерахованих раніше 5 видів кібератак є типовими для України.
Однак абсолютно точно можна стверджувати, що – загроза.

Кіберзлочинність – це реальна проблема, яка може негативно вплинути на організації в
Україні. У попередньому Всесвітньому огляді економічних злочинів вже ставили питання
щодо кіберзлочинності. Більше третини (37 %) опитаних в Україні підтвердили, що кількість
випадків кіберзлочинності в їхніх організаціях збільшилася. Близько 4 % заявили про зниження
цього показника і 59 % відповіли, що ситуація не змінилася.

Збільшення ризику кіберзлочинності можна пояснити такими факторами:
– часте згадування про випадки кібератак в засобах масової інформації викликало

підвищену увагу до цього виду шахрайства і змусило організації впровадити додаткові
механізми контролю, які і дозволили виявити більшу кількість таких економічних злочинів;

– неоднозначне визначення поняття кіберзлочинності, через що багато респондентів
рекласифікували деякі традиційні види економічних злочинів як кіберзлочинність, оскільки
вони були здійснені з використанням комп’ютера, електронних пристроїв або мережі Інтернет;

– підвищена увага з боку регулюючих органів;
– використання новітніх технологій, що «полегшують» скоєння кіберзлочинів.
Нині в українському законодавстві відсутнє визначення поняття «кіберзлочин» або

«кіберзлочинність», є лише узагальнене поняття злочинів і правопорушень, які вчиняються з
використанням комп’ютерів, комп’ютерних систем та мереж електрозв’язку, зокрема:

– несанкціоноване втручання в роботу електронно-обчислювальних машин (комп’ютерів),
автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку (стаття 361
КК України);

– створення з метою використання, розповсюдження або збуту шкідливих програмних чи
технічних засобів, а також їх розповсюдження або збут (стаття 3611 КК України);

– несанкціоновані збут або розповсюдження інформації з обмеженим доступом, яка
зберігається в електронно-обчислювальних машинах (комп’ютерах), автоматизованих
системах, комп’ютерних мережах або на носіях такої інформації (стаття 361-2 КК України).

Крім того, діяльність кіберзлочинців кваліфікується за статтею 200 КК України – незаконні
дії з документами на переказ, платіжними картками та іншими засобами доступу до
банківських рахунків, електронними грошима обладнанням для їх виготовлення [12].

Атаки в мережі, шахрайства з пластиковими платіжними картками, крадіжки коштів з
банківських рахунків, корпоративне шпигунство та поширення дитячої порнографії – ось
тільки деякі зі злочинів, що вчиняються у мережі Internet. Національна інфраструктура держави
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вже сьогодні щільно пов’язана з використанням сучасних комп’ютерних технологій. Щоденна
діяльність банківських та енергетичних систем, керування повітряним рухом, транспортна
мережа, навіть швидка медична допомога перебувають у повній залежності від надійної і
безпечної роботи автоматизованих електронно-обчислювальних систем. І можна
прогнозувати подальше зростання залежності життєдіяльності національної інфраструктури
від процесів інформатизації та входження України в єдиний інформаційний простір, поширення
криміногенних процесів, пов’язаних з протиправним використанням комп’ютерних
технологій [7].

Питання пошуку шляхів протидії злочинам з використанням інформаційно-комунікаційних
систем уже тривалий час перебуває у сфері уваги міжнародної спільноти. Нині Будапештська
конвенція є фундаментом для розробки законодавства у боротьбі з кіберзлочинами як для
кожної країни окремо, так і для загальносвітового законодавства [15].

Будапештська конвенція вимагає від держав:
– криміналізувати атаки на комп’ютерні дані і системи (тобто незаконний доступ, нелегальне

перехоплення, втручання в дані, втручання у систему, зловживання пристроями), а також
правопорушення з використанням комп’ютерів (підробка і шахрайство), правопорушення,
пов’язані зі змістом (дитяча порнографія) та правопорушення у сфері авторських і суміжних
прав;

– вдосконалювати законодавство для того, щоб компетентні органи змогли проводити
розслідування кіберзлочинів і зберігати електронні докази найефективніше, включаючи
термінове збереження комп’ютерних даних, термінове збереження і часткове розкриття даних
про рух інформації, обшук і арешт комп’ютерних даних, збирання даних про рух інформації
у реальному масштабі часу, перехоплення даних змісту інформації;

– розширювати міжнародне співробітництво з іншими країнами-учасницями конвенції
через загальні (екстрадиція, взаємна допомога, добровільне надання інформації тощо) і
спеціальні заходи (термінове збереження та розкриття збережених даних про рух інформації,
взаємна допомога щодо доступу до комп’ютерних даних, транскордонний доступ до
комп’ютерних даних, створення цілодобових мереж тощо) [15].

Слід зазначити, що Будапештська конвенція як основоположний документ у сфері боротьби
з кіберзлочинністю надає умовну класифікацію кіберзлочинів, що поділяються на такі категорії:
правопорушення проти конфіденційності, цілісності та доступності комп’ютерних даних і
систем, правопорушення, пов’язані з комп’ютерами, включаючи підробку і шахрайство,
здійснені з використанням комп’ютерів; правопорушення, пов’язані зі змістом інформації,
зокрема дитяча порнографія, расизм та ксенофобія; правопорушення, пов’язані з порушенням
авторських і суміжних прав, наприклад незаконне відтворення і використання комп’ютерних
програм, аудіо/відео та інших видів цифрової продукції, а також баз даних і книг.

За інформацією Національного банку України, в банківській системі України найбільш
розповсюдженими є такі види кіберзлочинів:

– банкоматне шахрайство: скіминг – виготовлення, збут та встановлення на банкомати
пристроїв зчитування/копіювання інформації з магнітної смуги платіжної картки та отримання
ПІН-коду до неї; використання «білого пластику» для «клонування» (підробки) платіжної
картки та зняття готівки в банкоматах; TransactionReversalFraud – втручання в роботу
банкомата при здійсненні операцій видачі готівки, яке залишає незмінним баланс карткового
рахунку при фактичному отриманні готівки зловмисником; CashTrapping – заклеювання
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диспенсера для привласнення зловмисником готівки, яка була списана з карткового рахунку
законного держателя картки;

– шахрайство у торговельно-сервісних мережах: укладання фіктивних угод торговельного
еквайрінгу для обслуговування підроблених платіжних карток; викрадення реквізитів платіжних
карток, у тому числі із застосуванням технічних засобів їх «клонування»; операції на суму
нижче встановленого ліміту без проведення авторизації; використання втрачених/викрадених/
підроблених платіжних карток;

– шахрайство в мережі Інтернет: викрадення реквізитів платіжних карток; проведення
операцій із використанням викрадених реквізитів платіжних карток [8].

Таким чином, стрімкий розвиток інформатизації в Україні несе за собою потенційну
можливість використання комп’ютерних технологій з корисливих та інших мотивів, що певною
мірою ставить під загрозу національну безпеку держави [14].

Разом з поширенням впровадження сучасних інформаційних технологій в Україні постійно
зростає загроза як для державних комп’ютерних систем, так і для приватних організацій та
окремих громадян. Особливої актуальності проблема кіберзлочинності набула в наш час.
Соціологічні опитування в різних країнах, і насамперед у високорозвинених, показують, що
кіберзлочинність посідає одне з чільних місць серед тих проблем, які турбують людей. Більше
того, на думку фахівців, сьогодні це явище становить значно серйознішу небезпеку, ніж 5 років
тому через використання зі злочинною метою новітніх інформаційних технологій, а також
зростаючої уразливості сучасного індустріального суспільства. Незважаючи на зусилля
держав, які спрямовані на боротьбу з кіберзлочинами, їх кількість у світі не зменшується, а,
навпаки, постійно зростає [5, с. 17].

Таким чином, сучасний рівень інформатизації суспільства вимагає від України забезпечити
належний та ефективний механізм боротьби із кіберзлочинами як однієї із серйозних загроз
національній безпеці держави. Така потреба стає ще більш очевидною, враховуючи
транснаціональний характер досліджуваних злочинів, що вимагає від правоохоронних органів
України ще більш якісних технічного забезпечення та компетентності для здійснення належної
співпраці як у рамках, зокрема, міжнародного співробітництва під час кримінальних
проваджень цієї категорії, так загалом у питаннях протидії кіберзлочинності.
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